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1  EINLEI TUNG  

 
Diese Bedienungsanleitung beschreibt die Inbetriebnahme der Switche und die Konfiguration  
der wichtigsten Grundfunktionen. 

 
Der Nutzer dieses Handbuch sollte folgende Kenntnisse aufweisen:  

 

¶ Installations- und Handhabungskenntnisse über elektronische Geräte 

¶ Vertrautheit mit Computersystemen 

¶ Kenntnisse über Local Area Networks (LANs) und Basiswissen über IP-Kommunikation 

¶ Umgang mit einem Webbrowser 

 

1.1 Inhalt 

Das Bedienungshandbuch ist in folgende Bereiche unterteilt: 

 
1. Einleitung 

2. Inbetriebnahme der Switche 

3. Diagnostik-Möglichkeiten und Firmware-Upgrade 

 

1.2 Über uns 

Überall dort, wo Videodaten in Netzwerken mit höchster Qualität prompt und sicher übertragen 
werden müssen, sorgt barox Kommunikation mit seinen POWERHAUS Switchen für 
wegweisende Verbindungen.  

barox plant, koordiniert und liefert einfache Punkt-zu-Punkt-Verbindungen genauso wie 
ausgedehnte Netzwerke für Multicast-Anwendungen.  

 

1.3 Web-Seite 

Informationen über die gesamte Switch-Produktlinie sowie die Links zum Herunterladen von 
Datenblättern, Dokumentationen und aktueller Firmware stehen auf unserer Web-Seite 
www.barox.ch zur Verfügung. 

 

1.4 Support 

Bei möglichen Problemen oder Rückfragen zur Konfiguration der Switche stehen Ihnen unsere 
POWERHAUS Partner zur Verfügung. 

 

 

2  K urz beschr e i bung  

 

Alle RY-Switche sind Full-Gigabit IP-Switche mit Funktionen für Layer 2/2+, unterschiedlicher 
Anzahl optischer und elektrischer Ports. Sie können verwaltet werden und unterstützen je nach 
Modell bis zu PoE++. 

 

2.1 Besonderheiten für Videonetzwerke 

¶ Aktive Überwachung der Kamera 
Vom Switch über PoE gespeiste Kameras werden dauernd überwacht. Bei einem Kameraausfall 
startet der Switch die Kamera selbständig wieder neu. Gelingt dies nicht, setzt der Switch eine 
Alarmmeldung über SNMP ab.  

¶ Aktive Überwachung der PoE-Speisung 
Wird z.B. durch eine defekte Kamera zu viel Leistung vom Switch verlangt, alarmiert der Switch 
über SNMP.  

¶ Aktive Verwaltung der PoE-Leistung 
Beim Start des Switches können die einzelnen PoE-Ports zeitversetzt gestartet werden, um eine 
Überlastung der PoE-Netzteile zu verhindern.  

http://www.barox.ch/
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¶ Weitere nützliche Eigenschaften 
Jumbo Frames mit bis zu 9.600 Bytes werden bei 1 Gbit/s und auch bei 100 Mbit/s unterstützt.  
Portsicherheit durch MAC-Adresseneinschränkung sowie IP-Erkennung. 

Einlesbarkeit bzw. Bereitstellung von Zertifikaten. 
Extra hohe Backplane Leistung für ruckelfreie Videoübertragung bei voller Portbelegung. 

Per Knopfdruck (Frontseite) erkennbar, welche Ports PoE beziehen. 

 

2.2 DMS (Device Management System) 

Der Switch besitzt ein integriertes Netzwerküberwachungs- und Steuerungssystem, dass  
dem Nutzer auf sehr einfache Weise einen guten Überblick über das gesamte Netzwerk gibt.  
Die Ansicht der Netzwerktopologie erlaubt einen schnellen Überblick auf alle im Netzwerk 
vorhandenen Switche und Endgeräte wie z.B. IP-Kameras oder Server mit Angabe der IP-
Adresse, der Geräteart und -bezeichnung. Es können Grundriss- und Umgebungspläne als 
Hintergrundbilder hinterlegt werden, mit denen der Nutzer auch ohne Kenntnisse der IP-Struktur 
schnell auf bestimmte Netzwerkgeräte zugreifen kann. 

 
Fertig erstellte Pläne können wieder exportiert und Dokumentationsunterlagen beigelegt werden.  

 

3  I nbe t r i ebnahm e  

 

Die Switche können mittels Webbrowser konfiguriert werden. Hierfür kann der PC/Laptop an 
einem beliebigen RJ45-Port angeschlossen werden. Zu beachten ist, dass  sich der PC/Laptop 
mit der IP-Adresse im gleichen Netzwerk-Segment befindet wie der Switch. Zum Bsp.: 
192.168.1.111 

Alternativ können die Switche auch über CLI (Consolen-Port) konfiguriert werden. In dieser 
Dokumentation wird die Konfiguration des Switches mittels Webbrowser erklärt.  

 

3.1 Werkeinstellung und Login 

Ab Werk haben die Switche folgende Einstellungen: 

IP-Adresse:  192.168.1.1 

Subnetz-Maske: 255.255.255.0 

Benutzer:  admin 

Passwort:  admin 

 

Durch Eingabe der IP-Adresse des Switches (192.168.1.1) direkt im Webbrowser wird die 
Verbindung zum Switch hergestellt. Die Anmeldung erfolgt mittels Eingabe des Benutzernamens  
und des Passworts. 

 

 

 

Nach erfolgreichem Login wird automatisch die Seite ĂSystem Informationñ angezeigt. Dort sind 
die wichtigsten Angaben zum Switch ersichtlich. 
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3.2 Systeminformation 

Auf dieser Seite sind die wichtigsten Angaben zum Switch ersichtlich.  

 

 

 

Legende: 

1. Modellname des Switches 

2. Firmware-Version 

3. Hardware-Version 

4. MAC-Adresse 

 

 

3.3 Feste IP-Adresse vergeben oder DHCP 

Im ersten Schritt muss dem Switch eine IP-Adresse zugewiesen werden. Hierfür wird  
in der Baumstruktur der Menüpunkt ĂSwitch/System/IP Address/Settingsñ gewählt. 

 

 

 

Feste IP-Adresse 

Im oberen Bild sieht man, dass der Switch die IP-Adresse 192.168.1.1, die Subnetzmaske 24 
(255.255.255.0) und als Gateway die IP-Adresse 192.168.1.254 hat.  

Soll dem Switch eine neue IP-Adresse zugewiesen werden, ist die bestehende IP-Adresse zu 
überschreiben und mit durch einen Klick auf die Schaltfläche ĂApplyñ zu bestätigen. Das Gleiche 
gilt, falls die Subnetzmaske oder Gateway-Adresse geändert werden muss. 

 

1 

3 

2 

4 
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DHCP 

Wird der Switch in einem Netzwerk integriert, in dem ein DHCP-Server die IP-Adressen vergibt, 
muss der Schiebeschalter ĂIPv4 DHCP Client Enableñ auf Ăonñ umgestellt werden. 

 

Der DHCP-Server im Netzwerk weist dem Switch eine IP-Adresse im vordefinierten Bereich zu. 

Um nun die erhaltene IP-Adresse ausfindig zu machen, gibt es zwei Möglichkeiten: 

 

a) Software-Tool, zum Bsp.: SoftPerfect Network Scanner 

https://www.heise.de/download/product/network-scanner-13270 

 

b) Konsolen-Port 

Hierfür kommt das mitgelieferte Konsolen-Kabel zum Einsatz. Der Konsolen-Port am Switch ist 
eine RS232-Schnittstelle. Es wird also ein PC/Laptop mit einer seriellen Schnittstelle oder einem 
USBïRS232-Wandler benötigt. 

Als Software empfehlen wir ĂPuTTyñ, um den Switch via CLI-Port zu konfigurieren. 

http://www.chip.de/downloads/PuTTY_12997392.html 

 

Die CLI-Schnittstelle hat ab Werk folgende Einstellung: 

Bitrate:   115'200 

Daten-Bits:  8 

Parität:   keine 

Stop-Bits:  1 

Flusssteuerung: keine 

 

Ist die Verbindung über die serielle Schnittstelle hergestellt, ist eine Anmeldung mit 
Benutzernamen und Passwort erforderlich. 

 

Mit nachfolgendem Befehl kann die IP-Adresse erfragt werden: 

RY-LGSP28-52/740# show ip interface brief 

 

 

 

Č  Wichtig: die Änderung muss nun definitiv gespeichert werden. 

Hierfür via Web-Browser mit der neuen IP-Adresse auf den Switch zugreifen und oben rechts auf 
das Diskettensymbol klicken. 

  

https://www.heise.de/download/product/network-scanner-13270
http://www.chip.de/downloads/PuTTY_12997392.html
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3.4 Uhrzeit einstellen 

Die Systemuhrzeit der barox Switche kann manuell eingestellt oder mittels NTP-Server 
eingelesen werden. Sinn und Zweck der Uhrzeitdefinition ist das Log-File. Bei einer Fehler-
meldung wird der Eintrag im Log-File mit einem Zeitstempel ergänzt, so dass Störungs- und 
Fehlerzeiten genau hinterlegt und mögliche Ursachen lokalisiert werden können.  

 

 Lokale Einstellungen 

Im Menüpunkt ĂSystem/System Timeñ wird als ĂClock Sourceñ ĂUse Local Settingsñ gewählt. Im 
Feld unterhalb ĂSystem Dateñ wird dann, entsprechend der Formatvorgabe, das Datum und die 
Uhrzeit manuell eingetragen und mit der Schaltfläche ĂApplyñ bestätigt. 

 

Č  Bei einem Neustart des Switches geht die Uhrzeit verloren und muss wieder neu 
konfiguriert werden, da der Switch nicht über eine Stützbatterie verfügt.  

 

 

 

 

 NTP (Network Time Protocol) 

Das Network Time Protocol ist ein Standard zur Synchronisierung von Uhren in Computer-
systemen über paketbasierte Kommunikationsnetze.  

 

Da die Zeitserver in der Regel die Greenwich Mean Time ausgeben, muss entsprechend  
die ĂTime Zoneñ gewählt werden, damit a) die Uhrzeit stimmt und b) die Sommer-/Winterzeit 
korrekt umgestellt wird. 

 

Die Konfiguration erfolgt in zwei Schritten. 

Im ersten Schritt muss als Zeitquelle (Clock Source) ĂUse NTP Serverñ gewählt werden. Somit 
wird das Icon rechts oben in der Maske ĂConfigure NTP Serverñ aktiv. 

Mit einem Click auf dieses Symbol gelangt man zur Eingabemaske (2. Schritt). 
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Soll die Uhrzeit von einer bestimmten Quelle, zum Beispiel von einem Zeitserver, NTP-Server 
oder einer Firewall etc. bezogen werden, ist die entsprechende IP-Adresse im Feld ĂServer 1ñ 
einzutragen. Nur so wird sichergestellt, dass der Switch die IP-Adresse auch erreichen kann.  
Es können bis zu 5 Quellen definiert werden. 

 

Mit ĂNTP Time-Sync Intervalñ wird definiert, in welchen Zeitabständen die Uhrzeit synchronisiert 
werden soll. Möglich sind 5, 10, 15, 30, 60 und 120 Minuten. 

 

Falls im eigenen Netzwerk keine Zeitquelle zur Verfügung steht und eine externe Quelle via 
Internet bezogen werden soll, kann auch ein externer NTP-Server direkt eingetragen werden (wie 
zum Beispiel 213.209.109.45 von http://www.pool.ntp.org/de/). 

 

Sobald der Switch Uhrzeit und Datum beziehen kann, wird die korrekte Uhrzeit im Feld ĂSystem 
Dateñ dargestellt. 

 

 

3.5 Port-Konfiguration 

Die Ports sind ab Werk auf Auto-Modus eingestellt. Autonegotiation bezeichnet ein Verfahren, 
das zwei miteinander verbundenen Ethernet-Ports erlaubt, die maximal mögliche Übertragungs-
geschwindigkeit und das Duplex-Verfahren selbstständig miteinander auszuhandeln und zu 
konfigurieren. Das Verfahren gilt nur für Twisted-Pair-Kabel ï nicht für Glasfaserverbindungen. 

Trotzdem kann es vorkommen, dass das Endgerät nicht richtig erkannt wird. Dies kommt ab  
und zu bei Kameras mit 100 Mbit/s Interface vor. In diesen Fällen muss der Port manuell auf  
100 Mbit/s eingestellt werden. 

 

Soll ein Port aus Sicherheitsgründen nicht nutzbar sein, kann er auch ganz ausgeschaltet 
werden. Hierfür ist der Konfigurationsmodus auf ĂDisabledñ zu setzen. 

 

 

http://www.pool.ntp.org/de/
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 SFP-Port 

Die SFP-Ports verfügen auch über einen Auto-Modus. Dieser unterscheidet sich vom 
Autonegotiation der Kupfer-Ports. SFP-Ports können mit Autonegotiation nur die Über-
tragungsgeschwindigkeit erkennen und unterstützen nur Full-Duplex. 

Es kann vorkommen, dass der Switch einen SFP-Transceiver nicht richtig erkennt (ob es eine 
100M oder eine 1000M-Variante ist) und dieses deshalb nicht funktioniert. In diesem Fall muss 
die Datenrate am Port manuell konfiguriert werden. 

 

 
 

Die SFP-Ports der Switche sind nicht codiert. Das heißt, es können auch SFPs anderer 
Hersteller eingesetzt werden, jedoch ohne Funktionsgarantie. 

 

Das barox Sortiment umfasst SFPs für Multi- und Singlemode Fasern mit 100 Mbit/s, 1 Gbit/s 
oder 10 Gbit/s Übertragungsgeschwindigkeit. Die möglichen Distanzen variieren je nach 
Fasertyp und Übertragungsgeschwindigkeit zwischen 550 m und 120 km. 

 

Č  Siehe http://www.barox.ch/cm/produkte/product/ip-produkte/zubehoer/ac-sfp 

 

 

3.6 Benutzername und Passwort ändern 

barox Switche bieten die Möglichkeit, mehrere Nutzer mit unterschiedlichen Berechtigungen  
zu generieren. Es können bis zu 15 verschiedene Level definiert werden. 

Level 15 ist der höchste Level und für Administratoren gedacht.  

 

 

 

Mit ĂAdd New Userñ kann ein weiterer Benutzer generiert werden. Zu definieren sind der Name  
des Benutzers, das Passwort und das Berechtigungsniveau. 

http://www.barox.ch/cm/produkte/product/ip-produkte/zubehoer/ac-sfp
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Im Menüpunkt ĂPrivilege Levelsñ kann nun die genaue Berechtigungsvielfalt des neuen 
Benutzers definiert werden. 

Im nachfolgenden Beispiel hat der Benutzer ĂMusterñ die Berechtigungsstufe 10. Das heißt,  
er darf aufgrund der Lese- und Schreibberechtigung alles konfigurieren. Für das ĂDebugñ hat  
er jedoch eine zu niedrige Berechtigungsstufe, so dass er ĂDebugñ nicht einmal lesen darf. 

 

 

 

Die Tabelle ist sehr umfangreich und so können Berechtigungen sehr detailliert vergeben 
werden. Man könnte zum Beispiel einen Benutzer definieren, der nur die MAC-Tabelle lesen 
darf. 

 
 

3.7 Loop Protection 

Bei größeren Netzwerken kann es schnell vorkommen, dass man versehentlich bzw. ungewollt 
einen Ring physisch zusammensteckt. Ohne aktiv geschaltetes Ring-Protokoll (z. B. RSTP) wird 
das gesamte Netzwerk blockiert und funktionsuntauglich. 

In einer solchen Situation wird das Leistungsmerkmal ĂLoop Protectionñ benºtigt. Ist dieses 
aktiviert, kann bei dem versehentlich zusammengesteckten Ring definiert werden, ob der Port 
ausgeschaltet oder nur ein Eintrag im Log-File getätigt werden soll oder beides (ĂShutdown and 
Logñ). 

 

Č  Ports, die bereits mit RSTP aktiv geschaltet sind, dürfen nicht zusätzlich mit Loop 
Protection überwacht werden. Dies führt zu massiven Störungen im Netzwerk.  
























































































































